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on il crescere della competi-
zione globale e lo svilupparsi
di nuove forme di minacce
esterne, la sicurezza ha gua-
dagnato priorita fra le preoccupazioni
di ogni azienda. Sia che si tratti di pro-
teggere i dati, i processi o i prodotti, di
difendere la proprieta intellettuale, o
di salvaguardare le strutture, i luoghi
di lavoro e di ricerca come di tutelarsi
dalle intrusioni verificando la corret-
tezza degli accessi, ormai il controllo
totale & un’esigenza che ha assunto
un’importanza centrale.
Fortunatamente oggi la diffusione delle piti avanza-
te tecnologie telematiche viene incontro alle impre-
se e rende la sicurezza meno onerosa e pil
“friendly” dal punto di vista delle metodologie d’u-
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so. Occorre perd che I'evoluzione della sicurezza fi-
sica proceda di pari passo con lo sviluppo della si-
curezza logica, per evitare che i varchi che restano
aperti in un comparto possano danneggiare anche
I’altro.

La convergenza tra questi due mondi non & mai sta-
ta scontata: anzi, nell’epoca pit pionieristica sem-
brava che le esigenze specifiche procedessero in
parallelo senza il bisogno di incontrarsi per rendere
il sistema pil “stagno” e resistente alle minacce.
Proprio su questa esigenza di far coincidere dappri-
ma gli obiettivi e quindi i metodi Digitronica.IT ha
fondato la propria filosofia di progettazione e di rea-
lizzazione di sistemi di sicurezza integrata.
Ricordiamo che all’origine della sicurezza fisica ci
dev’essere sempre la concessione di un’autorizza-
zione all’accesso che inizia con un sistema identi-
ficativo (badge, pin, impronta,...) e termina con un




sistema attuativo che apre o chiude le
porte e tutti gli altri sbarramenti fisici.
Per accesso logico si intende invece
una “porta virtuale”, ovvero il rendere
disponibile a un utente le informazio-
ni, i dati e in generale i sistemi infor-
mativi che sono il patrimonio di un’a-
zienda. Incrociando e sommando le
singole sicurezze applicate a questi
due ambienti, la sicurezza complessi-
va si moltiplica: da un lato un sogget-
to deve essere identificato e ricevere
un’autorizzazione prima di accedere a
uno spazio controllato, a un bene o a
una qualunque altra risorsa azienda-

deve andare, con che funzioni, di qua-
le livello di autorizzazioni dispone, per
quanto tempo e cosi via.

Lo step successivo riguarda |'attua-
zione, ovvero chi regola I'accesso e
secondo quali criteri. Cid dipende in
primo luogo dalle policy aziendali, che
creano un processo decisionale e
quindi operativo a cascata. Per quan-
to riguarda gli accessi fisici all’azien-
da, ad esempio, Digitronica.IT ha svi-
luppato un software applicativo, Mul-
tiAccess, per il monitoraggio delle per-
sone che accedono a una struttura e
che si muovono al suo interno, colle-

Una crescente convergenza tra sicurezza
degli accessi fisici e logici

é la nuova frontiera per la difesa
delle strutture e delle reti.

le; dall’altro lo stesso soggetto deve
venire abilitato ad accedere anche ai
dati e alle informazioni, i quali sono
beni altrettanto preziosi ma intangibi-
li, impalpabili.

Al punto d’incontro, cioé alla conver-
genza di questi due concetti, ¢’e quin-
di sempre una persona, che accede
all’azienda sia fisicamente che in mo-
do virtuale. Il primo passaggio della
procedura consiste sempre nell’iden-
tificazione del soggetto: gli organi in-
caricati vengono a conoscenza di chi
€ la persona che deve accedere, dove
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gato a lettori di badge che comanda-
no le aperture.

Per garantire una sicurezza affidabile
a tutta I'azienda, la stessa cosa deve
avvenire in parallelo per gli accessi
informatici, che sono ancora pil deli-
cati essendo invisibili e basato su
una rete sempre pit diffusa: la logica
di fondo € la stessa (il sistema che
detiene le informazioni deve verificare
I’identita e le credenziali di chi chiede
I’accesso, e solo ottenuta una rispo-
sta positiva pud consentirlo, per tutta
la rete o solo per alcuni livelli), ma la

complessita € evidentemente aumen-
tata con lo sviluppo della tecnologia.
E chiaro quindi che le aziende e le
strutture molto articolate devono ri-
solvere ogni problema legato all’as-
senza di convergenza tra i due siste-
mi di sicurezza. In altre parole biso-
gna superare la difficolta di identifica-
re in maniera univoca un soggetto in
entrambi i contesti, perché altrimenti
non & possibile stabilire un paralleli-
smo operativo tra i due tipi di accessi
richiesti.

Emerge cosi con chiarezza la neces-
sita di disporre di un sistema di su-
pervisione che sia in grado di gestire
tutte quelle operazioni che abbiano
effetto in tempo reale sui vari sottosi-
stemi. L’esempio tipico & I'abilitazio-
ne contemporanea di un nuovo nomi-
nativo aziendale sia per gli accessi fi-
sici alla struttura che per gli accessi
logici alla rete, come all’opposto la di-
sabilitazione di un dipendente che
cessa la sua collaborazione (situazio-
ne ancor piu delicata, che richiede
certezze assolute ed estrema rapidita
di esecuzione).

Va qui sottolineato un altro elemento
di potenziale fragilita del mondo
aziendale: in molti casi, dalle piccole
imprese ai grandi gruppi multinazio-
nali, la sicurezza fisica e quella logica
dipendono da strutture di vertice dif-
ferenti e separate, che spesso non
comunicano nemmeno tra loro e solo
in pochi casi possono contare su una
figura di supervisione. Abitualmente
infatti il controllo degli accessi alla
struttura fa capo alle direzioni Risorse
umane o Servizi generali, mentre I’ac-
cesso alla rete & il piu delle volte trat-
tato come un problema di gestione di
rete e quindi affidato alla direzione IT.
Un sistema di supervisione sovra-
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stante che sia davvero efficace mette
invece in comune le informazioni del-
le varie strutture e le trasmette a tutti
gli interessati, e rende possibile la ge-
stione degli accessi fisici e logici con
una sola operazione, sia al momento
dell’entrata in carico di un nuovo sog-
getto che alla sua uscita.

Ma vediamo in sintesi che cosa signi-
fica oggi incrociare le esigenze della
sicurezza fisica con quelle della sicu-
rezza logica, e quali soluzioni & pit op-
portuno adottare. Come abbiamo vi-
sto, il problema principale & che non
c’é adeguata convergenza tra i due si-
stemi, e chi regola I'accesso logico
non dispone ancora dell’opportunita
di crearsi dei “ponti” verso il controllo
degli accessi fisici.

Il motivo piti banale & che finora non
ce n’era la mentalita: la sicurezza non
era percepita come un valore da con-
dividere e quindi non si riteneva ne-
cessario creare una adeguata rete per
la circolazione delle informazioni.
Adesso le cose stanno cominciando a
cambiare, ma in qualche realta azien-
dale il responsabile sicurezza si occu-
pa soprattutto di quella fisica, ambien-
tale, delle strutture e dei beni immobi-
li (in sostanza come una sorta di “ca-
po delle guardie”). E quando questa
funzione dipende dalle Risorse uma-
ne, si tende naturalmente a porre piu
attenzione alle persone e agli accessi
ai luoghi.

Invece la sicurezza logica, come abbia-
mo detto, &€ quasi sempre prerogativa
della direzione IT, che riveste un ruolo
piu trasversale. Ma nonostante questo,
e anche se il collegamento tra I'infor-
matica e la sicurezza & ormai acquisito,
non si & perd ancora affermato il con-
cetto di supervisione generale. Eppure
anche grazie a una veloce evoluzione
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dei sistemi esistono ormai software
adeguati, capaci di dialogare con i si-
stemi di controllo degli accessi.

Il problema di fondo viene aggravato
da un altro fattore: la nascita della co-
siddetta informatica distribuita. Una
volta bisognava essere fisicamente in
una stanza per potersi sedere alla ta-
stiera di un terminale, oggi invece si
pud accedere alla rete da qualunque
punto diffuso sul territorio, non solo
con il personal computer ma anche
con un cellulare. La prima necessita &
dunque concedere I'accesso alla rete
solo alle persone “giuste”.

Inoltre adesso nel sistema informati-
co risiedono — e non & un modo di dire
— tante e tali informazioni da determi-
nare la vita o la morte, il successo o il
fallimento di una societa. La rete
aziendale, un’autentica biblioteca e
cassaforte, sono custodite le idee e le
risorse di tutti coloro che ci lavorano,
ed essa va quindi protetta con le tec-
nologie pil avanzate e la sua sicurez-
za va integrata con quella fisica.

E siccome al sistema si pud accedere
anche dall’esterno della sede azienda-
le, ecco perché serve un “guscio”
esterno che protegga entrambi i sotto-
sistemi attraverso una corretta e uni-
voca identificazione, da condividere in
tempo reale con tutta la struttura e i
responsabili della sicurezza.
Digitonica.IT ha elaborato con SCS la
sua risposta a questa esigenza. |l pro-
getto € nato una decina di anni fa,
quando ancora il concetto di conver-
genza tra sicurezza fisica e logica non
era ancora universalmente acquisito.
Il principio al quale ci si & ispirati &€ che
occorreva far confluire in un unico si-
stema le informazioni provenienti dai
vari settori aziendali e dirette a piu de-
stinatari.
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Con il tempo questa architettura si &
sviluppata come sistema di supervi-
sione degli accessi fisici e logici, fino
a dar vita a un’ampia serie di prodotti
riuniti in una suite. SCS, il sistema in-
tegrato che sovrintende alle procedu-
re di gestione degli accessi e della si-
curezza, € un software che concentra
in un unico database i dati anagrafici e
organizza le interfacce utente per fa-
vorire il dialogo tra le applicazioni.

In conclusione, lo sviluppo di una con-
vergenza tra sicurezza fisica e logica &
la sola risposta possibile a una cre-
scente complessita delle minacce che
un’impresa deve affrontare. Percid i
destinatari di questa nuova filosofia
sono sia aziende piccole o medie che
molto grandi: pit che la dimensione in
termini di addetti o di estensione sul
territorio (che pure hanno una loro in-
cidenza diretta sulla scelta del softwa-
re applicativo e delle metodologie di
attuazione) occorre tenere presente
qual & la produzione di valore, o me-
glio ancora il “valore” della produzio-
ne.

In altre parole € necessario protegge-
re con la stessa cura sia una piccola
azienda che lavora metalli pregiati o
pietre preziose che una grande strut-
tura la cui “miniera” & rappresentata
dai dati e dalle informazioni, soprattut-
to se si tratta di un gruppo che opera
nel campo della ricerca o dello svilup-
po di processi o prodotti innovativi.
In definitiva si pu0 dire che mentre la
sicurezza fisica deve la sua crescente
efficacia a un sempre maggiore conte-
nuto di software, dall’altra parte un
operatore di sicurezza logica deve “di-
fendere” il proprio perimetro virtuale
di responsabilita con la stessa cura un
tempo applicata al controllo degli ac-
cessi reali. |




